CITTA' di SURBO

Prov. di Lecce

COPIA DI DELIBERAZIONE DELLA GIUNTA COMUNALE
N. 158 DEL 08/11/2024

OGGETTO: Sicurezza dei sistemi IT. Accreditamento per utilizzo del flusso 1oC di CERT-AGID.

L'anno 2024 il giorno 8 del mese di novembre alle ore 13:45 nella Casa Comunale,
regolarmente convocata, si €' tenuta la Giunta Comunale, con lintervento, all'inizio della
trattazione del presente punto, dei Signori:

Presenti Assenti
Oronzo TRIO Sindaco Si
Maria Antonietta Pareo Assessore Si
Pierluigi Bianco Assessore Si
Adelmo Carla Assessore Si
Giovanni Carlino Assessore Si
Mariapia Marini Assessore Si

Partecipa Il Segretario Generale Dott.ssa Giuliana GRASSO

Presiede IL SINDACO, Prof. Oronzo TRIO, il quale, riconosciuta legale I'adunanza, sottopone
alla Giunta la proposta di deliberazione in oggetto, sulla quale sono stati espressi, ove occorrenti, i
pareri di cui all'art. 49 del D.Lgs. 18.08.2000 n. 267, come di seguito:

Si esprime parere favorevole in ordine alla regolarita tecnica e si attesta la regolarita e la correttezza
dell'azione amministrativa ai sensi dell’art. 49 del D.Lgs. 267/2000 e del vigente Regolamento di Contabilita
e dei Controlli interni

LA RESPONSABILE DEL SETTORE
SETTORE n. 2 Servizi Finanziari
f.toDott.ssa Caterina CAVALLO

LA GIUNTA COMUNALE

Premesso che:

- Con deliberazione di Giunta Comunale n. 122 del 30.09.2024 ¢ stato approvato il Piano
Triennale per I’ Informatica 2024-2026;

- Il Piano Triennale per I'Informatica 2024-2026 del Comune di Surbo prevede al
CAP7.PA.20 che 'Le PA dovranno dotarsi degli strumenti idonei all’acquisizione degli IoC
ed accreditarsi al CERT-AGID.";

- I’Agenzia per I’Italia Digitale (AgID) ha invitato a mezzo mail, nell’ambito della Sicurezza
informatica della PA, le Pubbliche Amministrazioni ad iscriversi al flusso IoC di AgID.
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Considerato che:

AGID offre gratuitamente a tutte le Pubbliche Amministrazioni i propri Indicatori di
Compromissione (IoC), strumenti fondamentali per prevenire e contrastare in tempo reale
minacce informatiche come malware e phishing;

Accreditarsi al flusso [oC significa dotare la propria amministrazione di una difesa proattiva
e all'avanguardia, essenziale per affrontare in sicurezza le sfide della trasformazione digitale;
Tale adempimento ¢ un’opportunita per migliorare la sicurezza dei sistemi IT;
L'accreditamento al Feed IoC di CERT-AGID permette alle PA di allinearsi agli obiettivi del
Piano Triennale dell’Informatica 2024-2026, contribuendo in modo proattivo alla sicurezza
informatica e rafforzando la resilienza digitale della Pubblica Amministrazione.

Preso atto che:

le Pubbliche Amministrazioni interessate possono esprimere la volonta di aderire al flusso di
Indicatori di compromissione (Feed [oC) del CERT-AGID per la protezione della propria
Amministrazione da minacce Malware e Phishing compilando 1’apposito modulo;

I’adesione comporta I’accettazione delle responsabilita relative alle condizioni d’uso;

il flusso contiene gli indicatori di compromissione in formato testuale delle campagne
Malware e Phishing Italiane rilevate dal CERT-AGID tramite fonti OSINT e CLOSINT da
integrare nel firewall dell'Ente;

il servizio ¢ gratuito ed ¢ rivolto esclusivamente alle Pubbliche Amministrazioni;

se utilizzato correttamente, il servizio di Feed IoC puo risultare uno strumento efficace per
bloccare contenuti malevoli in seguito alla ricezione di campagne di Malware e Phishing
all’interno della propria Amministrazione;

il modulo compilato deve essere inviato al CERT-AGID da un account e-mail
dell’ Amministrazione di appartenenza.

DELIBERA

DI DARE ATTO che I’Amministrazione Comunale ritiene di primaria e strategica

importanza adoperarsi con la massima sollecitudine per dotarsi degli strumenti idonei
all’acquisizione degli IoC ed accreditarsi al CERT-AGID;

DI AUTORIZZARE il Sindaco a procedere alla sottoscrizione del modulo per
I’ Accreditamento per utilizzo del flusso IoC del CERT-AGID come da modello allegato;

DI DEMANDARE al Responsabile del Settore II Servizi Finanziari, dott.ssa Caterina
Cavallo, I’attivazione delle procedure necessarie al fine di integrare il flusso contenente gli
indicatori di compromissione IoC di CERT-AGID nel firewall dell'Ente per prevenire e
contrastare in tempo reale minacce informatiche come malware e phishing;

DI DICHIARARE, con successiva unanime votazione favorevole resa nelle forme di legge,
immediatamente eseguibile la presente deliberazione ai sensi dell’art. 134, 4° comma, del D.Lgs. 18
agosto 2000, n. 267 e ss.mm.ii.
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IL SINDACO Il Segretario Generale
F.to (Prof. Oronzo TRIO) F.to (Dott.ssa Giuliana GRASSO)

ATTESTAZIONE AI SENSI DELL'ART. 134 COMMI 3-4 T.U.E.L. N.267/00

[ ] La presente Deliberazione diverra esecutiva decorsi 10 giorni dalla pubblicazione

[X] La presente Deliberazione ¢ stata dichiarata immediatamente eseguibile

CERTIFICATO DI PUBBLICAZIONE

Si attesta che la presente deliberazione & stata pubblicata allAlbo Pretorio il 11/11/2024 e vi
rimarra per 15 giorni consecutivi, ai sensi dell’art. 124, 1° comma del D.Lgs. 18 agosto 2000, n.
267.

Data 11/11/2024

L' INCARICATO ALLA PUBBLICAZIONE IL SEGRETARIO GENERALE
F.to F.to (Dott.ssa Giuliana GRASSO)

Documento informatico firmato digitalmente ai sensi del D.Lgs n. 82/2005 modificato ed integrato dal D.Lgs. n. 235/2010,
del D.P.R. n.445/2000 e norme collegate, il quale sostituisce il documento cartaceo e la firma autografa; il documento
informatico e’ rinvenibile per il periodo di pubblicazione sul sito web del comune di Surbo

Si attesta che la presente copia cartacea della Deliberazione n° 158 del 08/11/2024 ¢' conforme al
documento informatico originale firmato digitalmente ai sensi del D.Lgs N° 82/2005.

Firma e Timbro dell'Ufficio
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